Informasiya sistemlorinda tohliikasizliyin tomini fonninden imtahan suallar1 111 TKSIT

1) Informasiya tohliikesizliyi nodir ?

2) Informasiyanin comiyyatds rolunu bilmok {i¢iin neco aspektdon yanasmagq lazimdir vo
hansilardir?

3) informasiyalasdirmanin comiyyatds yaratdigi neqativ hallar hansilardir vo haqqinda molumat.
4) Kompiiter cinaystkarlig1 nodir ?

5) Tahliikasizlik haqqinda malumat.

6) Texniki torofdon informasiyanin qorunmasi.

7) Informasiya tohliikesizliyi problemi va onu xarakterizo edon amillor.

8) Informasiyanin moxfiliyinin pozulmasi tohliikosi

9) Informasiyanin tamligmin pozulmasi tohliikosi

10) Sistemin i qabiliyyatinin pozulmasi tohliikasi

11) informasiya tohliikasizliyinin nego baza prinsipi vardir vo hansilardir ?

12) Kompiiter sistemlori va sobakoalorinds informasiyanin sizmasi yollar

13) Kompiiter sobokosinds tohliikesizliyin pozulmasina daha asan vo tez-tez moruz gala bilocok
komponentlor hansilardir vo haqqinda molumat

14) Isci stansiyalar

15) Serverlor

16) Telekommunikasiya qurgulari

17) Informasiyanin sizmasinmn va ona icazosiz girisin aldo olunmasimin osas yollar

18) Informasiya tohliikasizliyina olan tohdidlorin tosnifati

19) Tohliikasizliyin pozulmasi tohliikosi nadir ?

20) Kompiiter sobokolorindo miimkiin potensial tohliikolor nego kateqoriyaya ayrilir,hansilardir vo
haqqinda molumat

21) Tabii tohliikalor nadir,ne¢o qrupa boliiniir vo haqqinda moalumat

22) Siini tohliikalor nadir,nec¢o yers boliiniir vo hagqmnda molumat

23) Qasdon toradilmoyan tohliikolor nodir?

24) Toahliikalor vo onlarin pozulmasinin naticolori

25) Tohliika nadir vo asas ndvlori

26) Tohliikasizliyin pozulmasinin miimkiin naticolori hansilardir ?

27) Informasiya tohliikasizliyi problemina kompleks yanasma

28) I kateqoriya

29) II kateqoriya

30) III kateqoriya

31) IV kateqoriya

32) Informasiya tohliikesizliyinin tomin edilmosi

33) informasiya tohliikosizliyinin tomin edilmasi problemi ne¢o hissoys ayrilir vo hansilardir ?
34) informasiya tohliikosizliyinin tomin edilmasi zamani holl edilmasi vacib olan asas mosalolor
hansilardir?

35) Toyinatina goro antivirus proqramlar1 ne¢o kateqoriyaya boliiniir vo haqqmda molumat

36) informasiya miihafizasinin togkili

37) Fiziki miihafizo nadir?



38) Aparat miihafizosi nodir?

39) Program miihafizosi nadir?

40) Toaskilati miihafizo nadir?

41) Informasiya miihafizasi {i¢iin aparat-program metodlari

42) Istifadagilor torafindon resurslardan icazasiz istifadenin garsismi almaq iigiin hanst iisullardan
istifado olunur ?

43) Informasiya miihafizasi {i¢iin proqram sistemlori

44) “Kerberos sistemi” haqqmda molumat

45) Kerberos sistemi ne¢o serverdon ibarstdir vo hansilardir

46) “Kobra sistemi” haqqinda molumat

47) Kompiiter viruslar1 informasiya tohliikasizliyina tohdid kimi

48) Kompiiter viruslar1 haqqinda

49) Kompiiter viruslarinin xosxassoli olamotlori hansilardir ?

50) Kompiiter viruslarmin inkisaf edon slamaotlori

51) Kompiiter viruslarmin miisbat cohadi nodir ?

52) Viruslarin yayilmasi yollar1

53) Kompiiter viruslarmnin tarixi

54) Viruslar olamoatlorino gora neco yere boliiniirlor vo hagqinda malumat
55) Yasayis miihitino goro viruslar

56) Omoliyyat sistemino gors viruslar

57) Deskruktiv imkanlaria gors viruslar

58) Xiisusiyyatino gors viruslar

59) Ziyankar program tominati

60) Tosir mexanizmindon asili olaraq ziyankar proqramlar ne¢o yera boliiniir vo haqqinda
molumat

61) Montiqi bombalar

62) Kompiiter viruslar1

63) Soxulcanlar

64) Troyanlar (troya atlar)

65) Spyware (Casus proqramlar)

66) Keylogger

67) Viruslara qars1 miibarizo proqramlar1

68) Antivirus proqramlarmin novlori

69) Skanerlor hagqinda

70) Disk miifattislori nadir vo novlori hagqinda

71) Rezident monitorlar haqqinda

72) immunizatorlar vo névleri haqqinda

73) Kompiiter cinayatkarligi va kiberterrorguluq sahosinds asas anlayislar
74) Kibernetik terror¢uluq (informasiya terrorgulugu vo ya Kompiiter terror¢ulugu) haqqinda
molumat

75) Kiberterrorguluq haqqinda

76) Kiberterrorgu nadir vo kateqoriyalar1

77) Hacker nodir ?

78) Hackerlik nadir ?

79) Hacker nadir va kateqoriyalar1 hagqinda molumat

80) Piratlar haqqinda

81) Brauzerlor haqqinda



82) Krekerlor haqqinda

83) Aktivlik nadir?

84) Kiberterrorguluga gqars1 miibarizo mexanizmlori

85) “Eselon “ sistemi haqqinda

86) Eselon sistemi ¢ixanda asas moqsad

87) Eselon sistemi hans1 moagsadlar ti¢lin nozords tutulmusdur?
88) Kompiiter hiicumlari-kiber hiicumlar

89) Kompiiter hiicumlar1 nadir?

90) Kiber hiicumlar nadir vo ndvlari haqqinda

91) Fiziki hiicum nodir ?

92) Elektromaqnit hiicum nadir ?

93) Kibercinayatlorin gizlodilma iisullar

94) “Parollarin istifadosi” vo “steqanoqrafiya” tisullar1 hagqinda
95) “Malumatlarin sifrolonmasi “ iisulu haqqinda

96) “Miirokkab sifroloms” lisulu haqqinda

97) “Elektron poctun (e-mailin) sifralonmasi” iisulu haqqinda
98) “Fayllarn sixilmasi va “anonim elektron poct” tisullar1 haqqinda
99) Miixtalif sahalords olan kibernetik cinayatlor



